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1. INTRODUCAO

Para noés, Sys Manager Informatica LTDA. (“Sys Manager”), a informacéo é um elemento de
suma importancia e essencial para todos os processos de negdcio, sendo assim, um dos ativos
mais valiosos. Ciente deste, a informacédo deve ser protegida e cuidada, utilizando-se de regras,
normas, procedimentos e politicas internas, pois, tais informac¢des podem ser alvo de inimeras
ameagas com objetivos de explorar vulnerabilidades e causar prejuizos consideraveis e até
mesmo, irreparaveis.

2. OBJETIVO

A presente Politica de Segurancga da Informacao (“Politica”, “Documento”, “POL-003") da Sys
Manager, tem por finalidade definir diretrizes estratégicas no manuseio, tratamento, controle dos
dados, informacgdes classificadas e sensiveis, e conhecimentos produzidos, armazenados ou
transmitidos por qualquer meio no ambito do negécio da Sys Manager, com o propdsito de
garantir a confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade, de
modo a reduzir as chances de perda de dados, fraudes ou invasdes.

3. APLICACAO

Esta Politica abrange a Sys Manager e demais filiais que venham se constituir, aplicando-se,
ainda, a todos(as) e quaisquer colaboradores(as) da Sys Manager, incluindo e ndo limitando-se
a estagiarios e seus Sécios (“Colaborador(a)”, “Usuério(s)”), e demais prestadores de servigcos
que tenham e/ou venham a ter qualquer tipo de acesso aos dados ou informacdes da Sys

Manager, sobre pena de responsabilidade, conforme previsto na legislacdo brasileira.

Vale informar que a execucéo do teletrabalho ou home office se dard nos termos e orientagdes
estabelecidos no decreto n° 42.462 de 30 de agosto de 2021.

4. PRINCIPIO

Garantir que este Documentos seja conhecido e compreendida por todos(as), com isso,
conscientizando estes sobre os possiveis riscos e responsabilidades, bem como, dar ciéncia
sobre quais medidas devem ser adotadas, caso ocorram possiveis incidentes de seguranca da
informacéo, de forma a atingir a melhor protecéo a informacéo.

5. INFORMACOES

As informacdes inicialmente, sdo classificadas com base na sensibilidade e criticidade,
estabelecendo assim, um grau de sigilo adequado para a devida protecdo e identificacdo das
mesmas nos seguintes niveis:

NIVEL TIPO DESCRICAO
Pode ser divulgada externamente a qualquer pessoa via site oficial
1 Publica da Sys Manager, campanhas externas e publicagfes em redes

sociais e relacionados
Somente acessada internamente pelo nosso ambiente em nuvem,
tais como, politicas, fluxos de processos e procedimentos internos,

2 Interna . . L . o
instrumentos normativos, formularios, e-mails, revisdes de acessos e
relacionados
Somente acessada por um grupo restrito pelo nosso ambiente em
3 nuvem, tais como, contratos, propostas comerciais, dados técnicos

de servidores em nuvem, dados pessoais de todos, processos
judiciais e relacionados




Visto isso, seguem algumas consideragdes:

¢ Quanto ao envio de informacgdes confidenciais, quer seja por e-mail ou outras midias,
necessario ter certeza que o destinatario pode ter acesso as Informacoes;

e Os usuarios de notebooks, por forca da necessidade de negocio, devem evitar o
armazenamento de informag¢des confidenciais em seus discos locais e sim, estas
informacdes devem ser armazenadas na nuvem de dados da Sys Manager, ou seja,
Microsoft Sharepoint Online ou OneDrive;

e Todo e qualquer arquivo, independente da extensdo, que precisar ser enviado
internamente e/ou externamente, via e-mail, somente podem ser enviados através de
links de compartilhamento gerados pelo Microsoft SharePoint Online ou OneDrive. Vale
destacar que, para envios externos, os links deverao ter validade de visualizacdo de
3(trés) dias corridos; e

e E terminantemente proibido fazer, divulgar ou compartilhar informagées, comentarios,
mensagens ou discussdes sobre a Sys Manager e seus clientes, bem como, informacdes
referentes a qualquer estratégia, através de redes sociais, salas de bate-papo, wikis,
mundos virtuais e blogs (Midias Sociais), a menos que expressamente autorizado pela
Diretoria da Sys Manager.

6. PRIVACIDADE DE DADOS PESSOAIS

Possui ligacéo direta com a informacéo e classificacdo das mesmas, com isso, a privacidade e
protecdo dos dados pessoais devem ser asseguradas conforme requerido em legislacédo e
regulamentacéo vigente (Lein® 13.709, de 14.08.2018- Lei Geral de Prote¢&o de Dados — LGPD),
guando aplicavel.

Visto isso, qualquer informacdo pessoal, mensagem eletrénica ou arquivo, s6 podera ser
acessada com a permissdo do remetente, destinatario ou dono da mensagem ou arquivo, salvo
por ordem judicial, bem como, qualquer divulgacdo de dados de colaboradores ¢é
determinantemente proibida, salvo em casos em que a identificagdo do individuo seja excluida.

A privacidade e protecao dos seguintes grupos de dados pessoais deve ser seguida e respeitada
a todo tempo:

e CPFs;

e Histérico médico;

e Origem étnico-racial;

e Crengas religiosas ou filoséficas;

e Opinides politicas;

e Associagdo a sindicatos;

e Dados biométricos usados para identificar um individuo;

e Dados genéricos;

e Dados de salde; e

e Dados relacionados a preferéncias sexuais, vida sexual e/ou orientacéo sexual.

E de suma importancia que até mesmo os dados pessoais basicos, devem ser protegidos e
tratados com a devida atencéo, sejam eles: nomes completos, enderecos, datas de nascimentos,
bem como dados de curriculos, certificados, fotos, registros de emprego e até informacdes de
midias sociais.




7. SEGURANCA FISICA

A seguranca fisica é baseada no acesso das pessoas aos nossos ambientes que possuam
equipamentos de tecnologia da informacéo, para assim garantir a devida protecdo destes, de
acessos ndo autorizados, limitando a circulacdo apenas para pessoas treinadas, capacitadas
elou autorizadas, com o principal objetivo de mitigar e prevenir possiveis danos e interferéncias
aos equipamentos de tecnologia da informacdo. Sendo assim, estes ambientes devem ser
protegidos de forma a evitar acesso ndo autorizado.

Visto isso, seguem algumas consideracdes:

e As chaves referentes, devem estar localizadas em local sem acesso publico;

e Toda e qualquer pessoa que necessitar comparecer fisicamente em algum de nossos
escritérios, devera ser devidamente identificada nas areas de recepcao, incluindo e ndo
limitando-se a recepg¢éo do predial onde nosso escritério esté instalado, ou seja, qualquer
pessoa ndo autorizada, tera sua entrada vetada, concluindo assim, que o uso de
qualquer forma visivel de identificacao por estas pessoas, € obrigatério.

e A protecdo contra ameacas externas e/ou do meio-ambiente, desde as dependéncias do
prédio onde a Sys Manager esta instalada, até a porta do escritério da mesma, bem
como o monitoramento e controle do acesso fisico, é de responsabilidade da
administracdo do prédio onde a Sys Manager esta instalada.

e Caso o profissional esteja no escritdrio da Sys Manager, no final do expediente, o Gltimo
colaborador tera a responsabilidade de desligar as luzes, ar-condicionado e outros
aparelhos que estiverem ligados. E o0 mesmo devera se certificar que as portas estarao
trancadas;

e Somente colaboradores do Departamento de T.l ou pessoas autorizadas pelo mesmo
podem ter acesso ao CPD da Sys Manager;

e E dever de todos os colaboradores preservarem os bens que compde o escritorio da Sys
Manager, tais como, micro-ondas, cafeteira, mesas, cadeiras etc.; e

e O escritério da Sys Manager € monitorado por cAmeras de video e audio 24(vinte e
quatro) horas, para assim, garantir a correta seguranca dos nossos colaboradores,
visitante e demais prestadores de servicos.

8. SEGURANCA LOGICA

A seguranca logica é baseada em um conjunto de recursos executados para proteger sistemas,
dados, programas e ambientes tecnolégicos nos geral, contra tentativas de acessos de pessoas
elou programas desconhecidos/indevidos, permitindo assim, que o acesso virtual a estes, seja
baseado nas necessidades de cada usuarios, ou seja, as necessidades de permissdes e/ou
solicitacdes de acesso aos recursos de T.I da Sys Manager devem ser baseadas nas
necessidades de negdcio, considerando-se o perfil funcional dos usuério e somente serdo
consideradas as solicitacGes formais, abertas via Service Desk.

Visto isso, seguem algumas consideracdes:

e Toda e qualquer acao de criacdo, alteragdo e excluséo relacionada a qualquer usuario,
somente serd realizada/atendida apds abertura de chamado formal, via Service Desk
pelo Departamento Pessoal.



mailto:servicedesk@sysmanager.com.br?subject=O%20que%20deseja%20solicitar?
mailto:servicedesk@sysmanager.com.br?subject=O%20que%20deseja%20solicitar?

e A fim de haver um controle quanto aos privilégios de acesso dos usuarios, qualquer
afastamento, seja temporario ou permanente, incluindo a mudanca de departamento de
atuacdo, deverd ser informado formalmente via Service Desk, pelo Departamento
Pessoal, para que sejam tomadas as medidas cabiveis quanto a suspenséo proviséria e
permissao do acesso; e

e Toda e qualquer nova aquisicdo relacionada a T.l, sejam elas equipamentos, servicos
e/ou softwares, devem ser homologadas pelo Departamento de T.l antes de qualquer
fechamento de negécio, bem como, participar, quando cabivel, de reunides e/ou
tratativas relacionadas a T.l para com a aquisicdo desejada.

e Todas as contas de usuarios e senhas, estdo armazenadas em nosso Active Directory,
alocado em nuvem da Microsoft Azure, bem como, todo o gerenciamento das referidas
contas;

e Todo e qualguer SSD e/ou HD dos notebooks disponibilizados pela Sys Manager é
protegido com criptografia, ou seja, caso 0 mesmo seja indevidamente removido, ndo é
possivel ter acesso aos dados do mesmo; e

e Todos e quaisquer notebooks disponibilizados pela Sys Manager possuem antivirus
instalado, bloqueando acessos a sites indevidos e possiveis ameacas, sendo assim,
nenhum usuario tem permissédo para desativar o mesmo, pois esta bloqueado por senha.

9. SENHAS

Em complemento da seguranca légica, a forma mais convencional de conclusédo da identificacao
de acesso dos usuarios € a senha, a mesma é uma informacéo pessoal e intransferivel, que
protege a identidade dos usuarios, evitando que outras pessoas se passem por estes usuarios.
Ciente deste, vale destacar que, o uso de dispositivos e/ou senhas de identificagdo de outrem,
constitui em crime, vide Codigo Penal Brasileiro (art. 307).

Com o objetivo de auxiliar na criacdo e gestdo de senhas, as regras abaixo devem ser
consideradas:

e Ousuério é responséavel por zelar pela confidencialidade e sigilo de suas senhas e logins,
sendo assim, responsabilizados pelas operacdes realizadas com a utilizagdo de suas
credenciais;

e E proibida a divulgacdo e/ou empréstimo de qualquer senha;
e Em caso de uso indevido de qualquer senha, a mesma deve ser trocada imediatamente;

e A senha inicial/temporaria € fornecida pelo Departamento de T.l via e-mail, apos a
criacdo da conta do usuario em nosso Microsoft Azure AD (Active Directory);

e E proibido o compartilhamento de toda e qualquer senha de administrador;

e Senha de comum utilizacdo de um departamento, como por exemplo, senha para
abertura ou edicdo de documentos especificos, deve ser criada pelo gestor do
departamento, armazenada em software interno de gerenciamento e seguranca de
senhas e disponibilizada ao Gerente de Tecnhologia da Informacéo;

¢ Nenhuma senha, em hipotese alguma, deve ser anotada e/ou deixada proximo a mesas,
notebooks, computadores, teclado, monitor e demais formas relacionadas; e
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¢ As senhas devem ser criadas possuindo, no minimo, 8 (oito) caracteres e ao menos 1
(um) caractere de cada um dos seguintes grupos: letras mailsculas e minuscula,
ndmeros e caracteres especiais.

10. ESTACOES DE TRABALHO

Todos os notebooks registrados como patrimdnio da Sys Manager, constituem-se em estacdes
de trabalho, desde que sejam utilizados por nossos colaboradores para o desempenho de suas
atividades e somente para fins profissionais.

Visto isso, seguem algumas consideracdes que devem ser adotadas quanto ao uso destas
estacOes de trabalho:

e E proibido modificar, instalar e/ou remover softwares e/ou hardwares sem autorizagio
do Departamento de T.l da Sys Manager, pois, tal atitude, pode acarretar problemas de
seguranca, comprometendo assim, o desempenho das esta¢des de trabalho;

e Somente devem ser utilizados softwares devidamente licenciados, com isso, vale
informar que, o uso de software nao licenciado e/u considerado “pirata”, constitui
infracdo, vide Lei (n° 9.609/1998);

¢ Independentemente do local, ao se ausentar da estac&o de trabalho, efetue o bloqueio
pelo seu teclado (WinKey + L) ou “logoff’ da mesma, evitando assim, acessos indevidos
através de suas credenciais;

e Os notebooks somente seréo liberados ap6s assinatura completa do formulario (FORM-
003 Termo de Responsabilidade de Equipamentos);

¢ No momento em que o colaborador devolver o notebook para a Sys Manager, o mesmo,
devera assinar obrigatoriamente o formulario (FORM-004 Termo de Devolugédo de
Equipamentos), e apés este, todo e qualquer dado e/ou documento pessoal que possa
existir no mesmo, serd excluido imediatamente, ou seja, proibido salvar e/ou manter
arquivos pessoais em notebooks disponibilizados pela Sys Manager.

e E aconselhavel que, para evitar o acesso indevido de outras pessoas as informagdes de
navegacao, pesquisas e demais a¢fes realizadas nas estacdes de trabalho, em hip6tese
alguma deve-se deixar salvo o login e senha nos mesmos;

e Em casos de furto/roubo/perda dos notebooks, deve-se comunicar imediatamente as
autoridades policiais, registrando assim, um B.O (Boletim de Ocorréncia) e apés, deve
ser comunicado formalmente e imediatamente ao gestor imediato, ao gestor do
Departamento de T.l e ao Departamento Administrativo para avaliagdo da situagéo e
adocéo das medidas necessarias;

e O Usuério é responsavel pela conservacdo, integridade, utilizacdo e informacdes
constantes na estacdo de trabalho que utiliza. Cuidados como desligar o notebook,
inclusive o monitor, ao final do dia e ndo manter liquidos pré6ximo aos equipamentos sédo
fundamentais para garantir que a vida util dos mesmos néo seja reduzida;

e N3o é permitido conectar qualquer tipo de Pen Drive, CD, HD, SSD e/ou SD desconhecido
ou suspeito em qualquer equipamento da Sys Manager, sendo assim, ao encontrar
algum dispositivo relacionado, entre em contato imediatamente com o Departamento
deT.l;




Para evitar perda de acessos em portais de fornecedores ou demais portais externos
utilizados no dia a dia de trabalho, é proibido o cadastro nestes com o e-mail pessoal
e/ou pessoal corporativo, ou seja, deve-se sempre, cadastrar o e-mail do departamento
responsavel pelo acesso direto ao portal.

11. DISPOSITIVOS MOVEIS E EQUIPAMENTOS PARTICULARES

Nossos colaboradores, visitante e demais prestadores de servicos poderao utilizar dispositivos
moveis e equipamentos particulares no escritério da Sys Manager, desde que tenham ciéncia
das seguintes regras e consideracdes:

Todo acesso a nossa rede interna de internet poderd ser monitorado para maior
seguranca de nosso ambiente;

Temos uma rede especifica para visitantes e uma para dispositivos méveis;

Se necessario acesso a rede de internet, solicite 0 mesmo ao Time de Suporte presente
no local, mediante a verificacdo de protecdo apropriada para uso autorizado e seguro;

Apbs acesso concedido acesso em nossa rede de internet, em hip6tese alguma, podem
ser executados nestes dispositivos méveis e equipamentos particulares, softwares de
caracteristicas maliciosas, que possam comprometer o funcionamento de nossa rede;

E de total propriedade do proprietario, utilizar somente softwares legalizados; e

E proibido o armazenamento de toda e qualquer informacdo e documentacdo de
propriedade da Sys Manager e de seus clientes nestes dispositivos moveis e
equipamentos particulares, incluindo e néo limitando-se a Pen Drive, armazenamento
em nuvem pessoal e semelhantes.

12. E-MAIL CORPORATIVO

O e-mail corporativo é restrito apenas para atividades profissionais de seus usuéarios, com isso,
€ necesséria a ciéncia das seguintes regras e consideracdes:

E proibido enviar e/ou arquivar mensagens que n&o estejam relacionadas a tais
atividades e/ou que contenham assuntos que provoquem assédio, perturbacdo e/ou
correlatos, bem como, temas difamatorios, discriminatérios, caluniosos, degradantes,
ofensivos, violentos, ameacgadores, obscenos, pornogréficos, ilegais e antiéticos, ou
seja, que ndo tenham relacdo com as atividades profissionais do colaborador, por meio
de arquivos, textos, fotos, imagens, sons e/ou videos;

A qualguer momento que julgar necesséario, o Departamento de T.I pode utilizar
mecanismos para bloqueio, na entrada ou saida de mensagens, por tamanho, por
anexos e download de arquivos que ndo sejam condizentes com as atividades da Sys
Manager;

Utilizamos mecanismos de prevencéo contra perda de dados, chamado DLP (Data Loss
Prevention), para garantir que toda e qualquer informacgé&o confidencial permanegam com
a seguranca devida, mitigando assim a possivel perda dos mesmos; e

E proibida a alteragio de assinatura de e-mail corporativo, somente poderéa ser alterada,
apos aprovacdo do gestor imediato e mediante solicitacdo via sistema de chamados,
pelo Service Desk.
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13. REDE

Todos e quaisquer colaboradores da Sys Manager estao autorizados e/ou poderéo fazer uso dos
recursos da rede corporativa da mesma, desde que estejam utilizando o dominio
sysmanager.com.br, tais como:

e E-mail corporativo;

e Internet;

e Compartilhamento e armazenamento de arquivos (Microsoft Sharepoint Online);
o Estacbes de Trabalho;

e Softwares e sistemas da informacéao; e

e Servicos de impressao.

Visto isso, seguem algumas consideracdes:

e Os recursos serdo liberados para os colaboradores, sempre que um novo colaborador
for efetivamente contratado, levando em consideracdo aqueles recursos que s&o
indispenséaveis para realizacéo das atividades dos mesmos, sendo necessario login e
senha para efetivacdo dos devidos acessos;

e Cada departamento da Sys Manager possui seu respectivo acesso restrito ao recurso
de compartilhamento e armazenamento de arquivos (Microsoft Sharepoint Online), com
permissdes de leitura, gravacao e exclusao. Ciente deste, é de total responsabilidade do
gestor do departamento, os dados e informacdes criticas referentes ao respectivo
departamento, bem como, pela correta definicdo atribuicdo de permissdes neste recurso;

e Em hipétese alguma, os colaboradores poderao utilizar dos recursos supracitados para
fazer download e/ou distribuicdo de softwares pirateados, acdo que constitui em crime,
vide Cédigo Penal Brasileiro (art. 184);

e A instalacdo de softwares e/ou sistemas nas estacdes de trabalho, pelo usuario, é
proibida. Este somente pode ser realizado pelo Departamento de T.I, via sistema de
chamados, pelo Service Desk;

e E proibido utilizar os recursos supracitados para deliberadamente propagar qualquer tipo
de virus, worms, spam ou programas de controle de outros computadores.

e E disponibilizado, de forma controlada, acesso a rede sem fio (Wi-fi) para todos os
colaboradores e visitantes, de forma segregada para cada um destes, garantindo assim,
0 isolamento de ambas as redes;

e Visando a protecdo das informagcbes da Sys Manager de ataques maliciosos, o
Departamento de T.I mantém ativas ferramentas de controle de trafego da internet,
filtragem de e-mails e de isolamento/restricdo de acesso a suas redes internas; e

e E proibido acessar, as seguintes categorias de sites: apostas, propaganda, adultos, com
material obsceno/ofensivo, atividades criminais/ilicitas, armas, violéncia, expressoes de
odio, encontros, chat, hacking e jogos.
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14. MONITORAMENTO

Todo o ambiente Sys Manager tem seu uso monitorado e passivel de auditoria para fins de
gestédo de colaboradores e mitigacdo de falhas e riscos empresariais, incluindo e nao limitando-
se a todo acesso e uso das informacdes, notebooks, demais recursos de T.lI e seus ambientes
fisicos e logicos. Possibilitando assim a rapida identificagdo de eventos ou alertas de incidentes
referentes a Seguranca da Informacédo, validando com isso, a eficacia dos controles internos
implantados

Com isso, toda sua atividade podera ser monitorada com a finalidade de garantir que toda e
qualquer disposicao dissertada neste documento esteja sendo seguida de forma adequada, este
monitoramento considera toda a rede corporativa da Sys Manager, incluindo e nao limitando-se
ao e-mail corporativo, estacdes de trabalho disponibilizadas pela Sys Manager, sites e etc..

Neste, vale ressaltar que, todo notebook recebido tem seu uso monitorado para fins de gestao
de colaboradores, mitigacao de falhas e riscos empresariais. Este monitoramento é realizado por
um Software instalado no equipamento, chamado fSense, cujo os objetivos sdo de coletar e
identificar gaps no dia-a-dia das equipes, facilitar o entendimento da gestdo na qual podera
ajudar o profissional em acdes corretivas para atingir as metas estabelecidas, possibilitar ter
visbes dos padrbes de comportamento relacionados ao monitoramento de atividades
relacionadas a Seguranca da Informacé&o e uso correto do ambiente computacional e com isso,
complementar e aumentar a produtividade das equipes prevendo falhas antes que elas
acontecam.

Bem como, para garantir a seguranca dos nossos colaboradores, visitantes e das informacgdes
confidenciais, todo o escritério da Sys Manager é monitorado por cameras de video e audio. Tal
faz-se necessario apenas para fins legitimos, incluindo prevenc¢do de roubo, investigagdo de
incidentes de seguranca, protecdo de informagfes confidenciais e garantia de que as politicas
internas da Sys Manager estdo sendo seguidas.

O uso das cameras de video e audio é restrito apenas para pessoas autorizadas, treinadas e
com permissao para acesso restrito a este tipo de informacdo. Em complemento, as informacgfes
coletadas por tais cameras, sdo protegidas de acordo com as leis aplicaveis e relacionadas a
protecéo de dados, ndo sendo compartilhadas com terceiros sem autorizagao prévia.

Obs.: Para preservar a intimidade de nossos colaboradores, os banheiros ndo possuem
monitoramento.

15. CONTINUIDADE

Toda e qualquer acdo que for contra este documento, incluindo e néo limitando-se a todos e
quaisquer eventos sob suspeitas e/ou confirmados, que possam comprometer a integridade,
confidencialidade e disponibilidade de ativos e/ou servicos de informacédo, sdo considerados
incidentes de Seguranca da Informacéo. Dentre estes, podemos citar:

e Mau funcionamento (sistemas e/ou servicos);

e Ataques (engenharia social e/ou negacgéo de servico);

e Acessos hao autorizado;

e Envio e/ou recebimento (c6digos maliciosos);

e AlteracBes em sistemas causando perdas (sem aprovacao devida); e

e Extravio e/ou roubos (dados e/ou equipamentos com informacgdes criticas).

Comportamentos andmalos de sistemas e/ou mau funcionamento, podem ser indicadores de um
ataque de seguranca e/ou violacéo referente a segurancga atual, com isso, sempre deve-se
reportar situacdes relacionadas imediatamente como um evento de incidente da informacéo, via
Service Desk, enviando prints, mensagens de tela e demais descricbes necessarias. Visto isso,
nao é indicado que o colaborador tome ac¢8es sozinho, sim, que 0 mesmo notifique ao ponto de
contato devido, tomando assim, somente a¢des coordenadas.



mailto:servicedesk@sysmanager.com.br?subject=O%20que%20deseja%20solicitar?

16. TREINAMENTO E SENSIBILIZACAO

Todo e qualquer colaborador da Sys Manager devera receber treinamento e conscientizacao
apropriados, incluindo e nao limitando-se as atualizac8es periddicas das politicas, normas,
processos e procedimentos internos, relacionados a Seguranca da Informacao.

e Visto isso, € recomendado que, o treinamento e sensibilizacdo quanto a Seguranca da
Informacéo seja realizado contemplando os seguintes aspectos:

e Comprometimento da alta gestéo;
e Torna conhecida toda e qualquer informacao relacionada;

e Tornar transparente a responsabilidade pessoal por seus préprio atos e omissoées,
incluindo e ndo limitando-se ao compromisso em proteger toda e qualquer informacgéo
que pertenca a Sys Manager e/ou Terceiros;

e Treinamentos e sensibilizagdo devem ser periédicos;

e Procedimentos béasicos de seguranc¢a da informacéo (como notificar incidentes) e
controles individuais bésicos (seguranga de senhas, controles contra codigos
maliciosos, mesa limpa e tela limpa); e

e Devem ser sustentados por um programa de treinamento, educacgao e sensibilizacéo
de seguranca da informagé&o. Estando alinhado com as politicas, normas e
procedimentos relevantes a seguranc¢a da informacgéo da Sys Manager, sempre
levando em consideracao, as informacdes da mesma a serem protegidas e controles
gue devem ser implementados para proteger a informagéo.

17. CONSIDERACOES GERAIS

Esta politica entrara em vigor na data de sua divulgagdo, revogando e substituindo
qualquer comunicacgédo anterior sobre o assunto;

e Esta politica é revisada com periodicidade anual ou conforme o entendimento da Alta
Gestao da Sys Manager;

e O objetivo é garantir aos integrantes da Sys Manager, bem como sua administracdo e
recursos e dados armazenados no servidor de maneira segura. Para tal, medidas
adequadas deverdo ser tomadas respeitando os principios de confidencialidade,
integridade e disponibilidade das informacfes que sdo armazenadas e manipuladas
através desses equipamentos; e

e Todas as pessoas que estiverem autorizadas a utilizar informacdes e sistema Sys
Manager fora de suas dependéncias fisicas, deverdo obedecer as mesmas diretrizes
estabelecidas para os equipamentos instalados internamente.
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